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СОБЫТИЯ МСЭ

Подтверждение соответствия в ИКТ –  
технологическое движение к многополярному 
миру. Семинар Россия – Африка на ВКР-23

Введение 

В работе Международного союза 
электросвязи (МСЭ) заложены тех-
нологические возможности для 
построения многополярного мира. 
Каждая страна может иметь свою 
независимую позицию и выдвигать 
свои предложения. Это одна из 
немногих международных площа-
док, где технические вопросы 
имеют приоритет над политически-
ми. Ключевым моментом независи-
мой политики в области выбора 
информационно-коммуникацион-
ных технологий (ИКТ) было и оста-
е т - 
ся наличие национальной систе- 
мы подтверждения соответствия 
средств и услуг связи. 
В Дубае (ОАЭ) на полях Всемир-

ной конференции по радиосвязи 
(ВКР-23) прошел семинар, посвя-
щенный тематике организации работ 
по обязательному подтверждению 
соответствия средств и услуг связи с 
демонстрацией возможностей дис-
танционных измерений (ITU Work-
shop International cooperation for ICT 
equipment testing using remote meth-
ods based on digital metrology mecha-
nism). Решение о проведении семи-
нара было принято в ходе совмест-
ного заседания ИК 11 сектора стан- 
дартизации (МСЭ-Т) по взаимодей-
ствию в рамках тематики “Подт- 
верждение соответствия средств 
связи и борьба с использованием 
контрафактного ИКТ-оборудования” 
(вопрос 4/2 ИК 2 сектора развития 
(МСЭ-D)). 
В работе семинара приняли уча-

стие более 30 делегатов от госу-
дарств Африканского союза, Араб-
ских государств, организаций — 
членов МСЭ, включая представите-

лей Международной академии 
связи (МАС). От МАС в работе при-
няли участие президент МАС  
А.П. Оситис, президент Женевского 
отделения МАС В.А. Судовцев, 
руководитель РГ “Сертификация и 
метрология” МАС С.В. Мельник, 
академик МАС Е.Н. Петрова. Меро-
приятие проходило на полях ВКР-
23 и с дистанционным подключени-
ем участников. 
Семинар состоял из двух 

частей: 
“Глобальные тенденции и регио-

нальные подходы к регулированию 
ИКТ, защита от подделок и подтвер-
ждение соответствия оборудования 
ИКТ”; 

“Перспективы использования 
цифровой метрологии для дистан-
ционных измерений параметров 
ИКТ-оборудования и услуг”. 
С приветственным словом к 

участникам обратились А.П. Оситис 
и В.А. Судовцев. 

Глобальные тенденции и  
региональные подходы к  
регулированию ИКТ, защита от 
подделок и подтверждение  
соответствия оборудования ИКТ 

Сессия прошла под председатель-
ством В.А. Судовцева. На сессии 
прозвучали доклады С.В. Мельника 
и Е.Н. Петровой. 
Доклад С.В. Мельника освещал 

регулирующие аспекты при внедре-
нии технологии 5G и об особенно-
сти тестирования объектов 
Интернета вещей (IoT). 
Как известно, совместное при-

менение технологий 5G, SDN/NFV, 
IoT позволяет получить новые 
свойства сети связи. Сеть стано-

вится более гибкой, управляемой 
в том числе и с уровня приложе-
ний, и охватывает большое коли-
чество неодушевленных 
устройств, которые используются 
в самых разных областях. При 
проведении испытаний такого обо-
рудования приходится иметь дело 
с удаленными уст-ройствами, к 
которым нельзя непосредственно 
подключить измери- 
тельные приборы. Поэтому требу-
ется применение механизмов циф-
ровой метрологии. 
Обсуждался доклад, который 

был представлен на заседании ИК 2 
по вопросу 4/2 “Подтверждение 
соответствия средств связи и борь-
ба с использованием контрафакт-
ного ИКТ-оборудования” в Женеве 
01.11.2023 г. Предложение широко-
го внедрения механизма нацио-
нальной экспертизы средств связи 
и услуг ИКТ получило широкую под-
держку слушателей. Обязательной 
экспертизе/сертификации подлежит 
техническая документация и прото-
колы испытаний нового оборудова-
ния перед его вводом в эксплуата-
цию. Такой подход позволяет обес-
печить технологическую незави- 
симость стран, в которых нет собст-
венных испытательных лаборато-
рий. Даже в случае наличия нацио-
нальной испытательной лаборато-
рии в стране при внедрении новых 
технологий всегда требуется закуп-
ка дополнительного оборудования 
и обучение специалистов для рабо-
ты с ним. Это требует немало вре-
мени. По нашему опыту, не менее 4 
— 6 месяцев. В то же время любые 
задержки при внедрении новых тех-
нологий грозят потенциальными 
потерями. Поэтому именно меха-
низм экспертизы позволяет на пер-
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вом этапе (до оснащения нацио-
нальной лаборатории) достичь нуж-
ных результатов в области под- 
тверждения соответствия. 
Доклад Е.Н. Петровой был 

посвящен тому, что делать при 
модификации программного обес-
печения устройств ИКТ после сер-
тификации, и гармонизации проце-
дур технического контроля и управ-
ления в ИКТ. Участникам семинара 

был представлен опыт процеду- 
ры подтверждения соответствия 
средств связи в России и ряде 
стран СНГ, который предусматри-
вает декларирование средств свя-
зи с действующим сертификатом 
соответствия в случае смены про-
граммного обеспечения. Сходный 
опыт имеется в Бразилии. 
Коллеги из Anatel рассказали, 

что по правилам, которые дей-
ствуют на территории Бразилии, 
новый релиз программного обес-
печения средств связи анализиру-
ется на предмет того, какие измене-
ния он влечет с точки зрения конфи-
гурации и функций оборудования. 
После этого делается вывод либо о 
декларировании оборудования с 
новым ПО (если новые функции 
отсутствуют), либо требуется новая 
сертификация, поскольку смена ПО 
повлекла за собой изменение типа 
средства связи. Отдельное внима-
ние было уделено особенностям 
применения систем управления 
сетевым оборудованием и трафи-
ком. 
В современном мире при нали-

чии киберугроз очень важно, куда 

именно попадает информация о 
состоянии сети связи, где и как она 
хранится и как избежать несанкцио-
нированного доступа к ней. Имеется 
большое количество комплексов, 
позволяющих защищать ресурсы 
сети Интернет, но все они работают 
при условии наличия доступа к 
Сети. Если в результате атаки физи-
ческие порты оборудования оказа-
лись заблокированными, то, к сожа-
лению, никакой комплекс, работаю-
щий на прикладном уровне, не 
сможет ничем помочь. В случае 
наличия каркаса метрологических 
зондов, любую нештатную сетевую 
активность можно будет детектиро-
вать до возникновения блокировки 
портов. 

Перспективы использования  
цифровой метрологии для  
дистанционных измерений  
параметров ИКТ-оборудования  
и услуг 

Вторую сессию представлял  
С.В. Мельник, и на ней были рас-
смотрены вопросы практического 
применения механизмов цифровой 
метрологии. 
В сети нового поколения необхо-

дим каркас из измерительных зон-
дов, которые обеспечивают вос-
производимость и прослеживае-
мость результатов измерений при 
удаленном подключении измери-
тельных приборов. 
Кроме того, измеряются пара-

метры оказания услуг сети связи, 
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такие как задержки при распростра-
нении пакетов информации, ско-
рость передачи информации и 
объем передаваемых данных. 
В качестве примера проведения 

дистанционного контроля парамет-
ров производился запуск комплекса 
“Линкметр” и измерение параметров 
подключения к Интернету в месте 
проведения семинара. 
Африканские коллеги оценили 

простоту использования комплекса 
и большое количество сетевых 
параметров, которые можно контро-
лировать с его помощью. Особый 

интерес был вызван возможностью 
размещения основного информа-
ционного сервера системы внутри 
страны, что обеспечивает основную 
составляющую информационной 
безопасности — локализацию 
информации о конфигурации сети 
связи и сетевом трафике. 
Семинар вызвал большой инте-

рес у слушателей. Были достигнуты 
договоренности о проведении дис-
танционных семинаров для ряда 
Африканских стран, среди которых 
Гана, Гвинея и Зимбабве. 

Встречи на ВКР-23 

На ВКР-23 нам удалось провести 
переговоры с большим количе-
ством коллег. Среди них хотелось 
бы отметить руководителя ANATEL 
(Национального центра сертифи-
кации Бразилии) Жоау Александра 
Занона, который является еще и 
руководителем ИК 11 сектора стан-
дартизации МСЭ-Т (SG-11 ITU-T). 
В рамках сотрудничества между 
SG-11 ITU-T и SG-2 Q4/2 ITU-D на 
заседании 01.03.2023 г. в Женеве 
были подписаны 4 соглашения о 
взаимодействии. В результате про-
веденных переговоров удалось 
наметить дорожные карты для 
этого взаимодействия с тем, чтобы 
подойти к следующему заседанию 
SG-2 Q4/2 ITU-D в мае 2024 г. с 
новыми результатами и новыми 
совместными докладами. ANATEL 
является одним из самых активных 
участников работы ИК 2 по вопросу 
4/2 “Подтверждение соответствия 
средств связи и борьба с использо-
ванием контрафактного ИКТ-обо-
рудования”. ANATEL представляет 
много докладов по борьбе с конт-
рафактным оборудованием и орга-
низации испытаний в ИКТ. 
Были проведены переговоры с 

представителями администрации 
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связи Зимбабве по вопросу органи-
зации взаимодействия для внедре-
ния в Зимбабве механизмов цифро-
вой метрологии и совершенствова-
нию национальной системы подт- 
верждения соответствия средств 
связи. Аналогичные переговоры 
состоялись с коллегами из Ганы и 
Гвинеи. 
Было много различных встреч и 

обсуждений с коллегами из РСС. 
Кроме того, состоялась плодо-

творная встреча с директором бюро 
развития (МСЭ-D) Космасом Зава 
Зава. 

Заключение 

Продолжается работа над целями, 
обозначенными в выступлении 

Президента Российской Федерации 
В.В. Путина на втором Экономи- 
ческом и гуманитарном форуме 
Россия — Африка в июле 2023 г. в 
С.-Петербурге. 
Интерес со стороны африкан-

ских коллег к российским подходам 
в области подтверждения соответ-
ствия средств связи и цифровой 
метрологии расширяется, и следую-
щие мероприятия должны состо-
яться уже на африканской земле. 
И это не просто интерес к 

научным достижениям и техноло-
гиям. Это стремление к своей неза-
висимой технологической позиции. 
Это желание обеспечить меры по 
информационной безопасности. Это 
перспективы равноправной интегра-
ции в мировое технологическое 

сообщество. 
Мир перестал быть разделенным 

на “учителей” и “учеников”. Только 
равноправное партнерство в науч-
ной и технологической сфере имеет 
право на будущее. 
Мы должны подойти с соответ-

ствующим техническим заделом к 
следующему, третьему Экономи-
ческому и гуманитарному форуму 
Россия — Африка, который плани-
руется в 2024 г. И специалисты 
Международной академии связи 
вносят свой вклад в это общее 
дело. 
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