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Бизнес-клуб ИД «Коммерсантъ» 

Безопасность 5G. 
Риски и возможности современной инфраструктуры
31 января, отель Балчуг Кемпински, ул. Балчуг, 1


[bookmark: _GoBack]В мире, в котором все что может быть оцифровано непременно будет оцифровано, услуги провайдеров связи и телеком-услуг приобретают яркий цифровой характер. Это значит, что им в полной мере свойственны риски Информационной Безопасности.  Рискам подвержена не только инфраструктура, но и предоставляемыми клиентам услуги. Следовательно, все риски провайдеров моментально становятся рисками самих клиентов. Так, известны случаи обращений клиентов к телеком-провайдерам даже не по фактам DDOS-атак, а по поводу заражения «шифровальщиками», и последующее удивление, непонимание и даже гнев, как это так их не защитили, а должны были?
Управлению рисками информационной безопасности поколения 5G и будет посвящена наша первая встреча в новом году!

Вопросы для дискуссии:

· риски современной инфраструктуры операторов связи и телеком провайдеров (растущий интеллект DDoS атак, общая проблема телекома с хостингом DDoS изнутри и снаружи)
· ответственность за уязвимости массовых клиентских устройств. BYOD, IoT и пр.
· отраслевая специфика борьбы с внутренним и внешним фродом. Фишинговые сценарии, сговор сотрудников, поддельные симки, как следствие «подмена личностей» при двойной аутентификации в банках и дальнейшее хищение денег, серая терминация трафика, подмена номеров и т.д.
· соответствие требованиям Compliance. Риски обеспечения закрытия хостинговых ресурсов по требованию регуляторов. Выполнение требований «пакета Яровой»)
· проблема обеспечения детского «чистого» Интернета на стороне провайдера
· аутсорсинг услуг информационной безопасности для корпоративных и частных клиентов, перспективные точки роста для бизнеса телеком-провайдеров
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Дмитрий Медников, руководитель Департамента развития цифровых технологий, ВГТРК
Леонид Левин, Государственная Дума РФ, Председатель комитета по информационной политике, информационным технологиям и связи
Андрей Дубовсков, президент ПАО «МТС»
Евгений Канаев, директор по информационным технологиям МГТС
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